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Mise en place

L'utilisateur devra dans un premier temps télécharger I'application Citrix SSO sur son téléphone.
Celle-ci lui permettra de scanner le code fourni par la page d’enrélement afin de recevoir une notification lors de la
connexion au portail.

Dans le store du téléphone, rechercher I'application « Citrix SSO » et la télécharger :

Q citrix sso

Citrix SSO
S

A l'ouverture de I'application, il faut I'autoriser a envoyer des notifications.
C’est obligatoire pour I’enrélement du téléphone, il sera possible de les désactiver par la suite.

Autorisez-vous « Citrix SSO »
a vous envoyer des
notifications ?




2 Enroler le nouveau téléphone

L'enrélement du téléphone se fait sur la page https://cloud.pldiffusion.fr/manageotp

Afin d’enréler le nouveau téléphone, il faut dans un premier temps entrer I'identifiant d’utilisateur et le mot de passe :

Veuillez vous identifier

Nom d'utilisateur

p I d . Mot de passe
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Si la page s’affiche avec I'option « Cliquer pour entrer I’'OTP manuellement » entre le champ ‘mot de passe’ et le bouton
‘Envoyer’, il faut ouvrir le lien dans une page de navigation privé (via le raccourci CTRL + MAJ + N )

Mot de passe (R

I [ Cliguer pour entrer I'OTP manuellement I

| Cette option ne doit pas s'afficher sur la page d'enrolement |

Si malgré la navigation privé I'option est toujours présente, il faut revenir vers PLD via un ticket pour communiquer votre
IP Public actuelle. Vous pouvez I'obtenir sur le site http://monip.org/.

L'utilisateur arrive alors sur la page avec son ancien appareil :

Veuillez ouvrir une session

Mes apparsils enregistrés

truc - ‘ v/ Tester H X Supprimer
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Il faut dans un premier temps s rimer I'ancien appareil

Confirmer la suppression

Etes-vous stir de vouloir supprimer truc 7
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\ I'application Citrix S50

La manipulation est a faire 2 fois, jusqu’a ce que la page affichée demande d’ajouter un appareil.


https://cloud.pldiffusion.fr/manageotp
http://monip.org/

La seconde étape est de cliquer sur « Ajouter appareil », I'utilisateur est alors invité a entrer un nom pour le téléphone
enrdlé. Ce nom ne doit pas dépasser les 10 caracteres et ne peut pas contenir de caractéres spéciaux.

Veuillez ouvrir une session

p I d ‘ Mes appare Is enreg strés
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En cliqguant sur « OK », un QR code est alors affiché sur la page.

Veuillez ouvrir une session

Mes appareils enregistrés
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Ce QR code doit étre scanné avec I'application Citrix SSO.

Sur I'application, aller dans la partie « Jetons de mot de passe », sélectionner « Ajouter un nouveau jeton », puis
sélectionner « Scanner code QR ».

Scanner code QR

Citrix SSO Citrix SSO

Connexions VPN Jetons de mot de passe Connexions VPN Jetons de mot de passe

Une fois le code QR scanné, il faut enregistrer le jeton en vérifiant bien si le nom de I'appareil correspond.

Jeton de mot de...

Nom de |'appareil  test




Une fois enregistré, le code apparait sur 'application.

Connexions VPN Jetons de mot de passe

045619

test

Sur la page principale https://cloud.pldiffusion.fr, I'utilisateur est invité a s’authentifier en indiquant son nom d’utilisateur
et son mot de passe. Il a aussi la possibilité d’entrer manuellement son code OTP.
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Avec « Citrix SSO », 'utilisateur doit uniqguement renseigner son nom d’utilisateur et son mot de passe, puis cliquer sur
« Envoyer ».

Il regoit ensuite une notification sur son téléphone lui indiquant I'url de la Gateway a laquelle il veut s’identifier. Il faut
ensuite ouvrir I'application et accepter la demande.

SR Connexion a Citrix
Connexion a Citrix Gateway Gateway réussie

Ap ye

Citrix SSO 5

& Server at cloud pldiffusion.fr requires
passcode. Please accept to send.



https://cloud.pldiffusion.fr/

3.2 Dépannage

Cas de timeout : Lorsqu’un utilisateur ne valide pas la demande dans les temps, il lui est alors proposé d’entrer son code
manuellement ou de renvoyer une notification. Pour la notification, il suffit de cocher la case et de cliquer sur « Envoyer ».
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Attention, avant de renvoyer une notification, il faut s’assurer de ne plus avoir la notification concernant la demande
précédente (en I'annulant), auquel cas I'authentification échouera.

Cas du téléphone qui ne capte pas le réseau : Lorsqu’un utilisateur n’a pas de réseau, il a la possibilité d’entrer son code

manuellement en cliquant sur « Cliquer pour entrer I’OTP manuellement »

Veuillez vous identifier

Nom d'utilisateur

p Id . Mot e pazze
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